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1. Resumen Ejecutivo

El carácter de “esencial” se ha atribuido en un doble
sentido: en primer lugar, como un “mínimo básico” para
desenvolverse en el mundo digital de manera segura, y
en segundo, como aquellas que, razonablemente,
puedan ser adquiridas por cualquier persona,
independientemente de su nivel de escolaridad o rango
etario. Dicho en otros términos, el primer elemento
fundacional de este programa es el desarrollo y
mantención en el tiempo de un Marco de Competencias
Esenciales en Ciberseguridad (MCEC).

El segundo componente, considera el desarrollo y
validación de un instrumento de medición de dichas
competencias, que permita comprobar y certificar que
una persona cuenta con ellas. Esta herramienta, estará a
disposición de todos los usuarios que requieran
demostrarse a sí mismos y a otros actores, ya sea
empleadores u otras entidades, que cuentan con las
competencias consideradas esenciales en materia de
ciberseguridad.

El Programa de Competencias Esenciales en
Ciberseguridad es ideado e impulsado por REUNA, con
la colaboración de la Universidad de Valparaíso, la
Universidad de Los Lagos y el Instituto Chileno de
Derecho y Tecnologías.

El presente documento, describe el proyecto, el avance
a la fecha y los próximos pasos a seguir.
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Muchas actividades de la vida cotidiana, como trámites,
procesos, transacciones, interacciones y más, se realizan
hoy a través de sistemas digitales conectados en red, ya
sea para relacionarse con otras personas o con el Estado,
acceder a servicios, desarrollar actividades laborales o
recreativas, o para ejercer nuestros derechos como
ciudadanos.

Sin embargo, es un hecho que, en la gran mayoría de los
incidentes de ciberseguridad, está involucrado el
denominado “factor humano”, lo que revela que, a nivel
de la población general, existe una importante brecha en
materia de conocimientos necesarios para que las
personas puedan desenvolverse de forma segura en un
mundo digital hiperconectado.

Este proyecto busca contribuir a elevar el nivel de
competencias en las personas en materia de
ciberseguridad, de forma masiva, esperando que ello
genere un impacto significativo en la reducción de las
tasas de incidentes y victimización a nivel país, y a
futuro, a nivel internacional también.

Para lo anterior, se ha elaborado un Programa de
Competencias Esenciales en Ciberseguridad (PCEC), que
cuenta con dos principales componentes: el primero de
ellos, propone un catálogo de competencias, que hemos
considerado indispensables en esta materia. 



2. El desafío
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La transformación digital está abarcando todos los sectores y esferas
de nuestra vida, ya no solo en el ámbito personal, sino que también en
la forma en que accedemos a servicios públicos y privados, ejercemos
actividades laborales y educativas, e incluso, accedemos a prestaciones
de salud. Sin embargo, no todos contamos con las competencias para
desenvolvernos de forma segura en el ciberespacio. En efecto, es un
hecho que, en la gran mayoría de los incidentes de ciberseguridad, está
involucrado el “factor humano”. 

En este contexto, un amplio sector de la academia y expertos del área
de la ciberseguridad destacan la necesidad de contar con programas de
concienciación. Del mismo modo, también hay consenso acerca de
que la inversión en la formación en seguridad es la que mayor retorno
produce, no sólo a nivel micro, sino que también a escala país. No
obstante, ¿Cuáles debieran ser las competencias que debemos
considerar como esenciales, para que puedan, razonablemente, ser
adquiridas por un amplio y transversal conjunto de personas,
independientemente de su nivel de escolaridad, rango etario u otros
aspectos?, ¿Cómo lograr que este conocimiento llegue a todas las
personas? Y finalmente, ¿Cómo deberíamos proceder para incentivar
que estas competencias puedan ser adquiridas por las personas de
forma masiva? Estas son las preguntas que nos hemos planteado para
abordar el desafío.



3. Estado del arte

En primer lugar, nos preguntamos si existía una definición de
cuáles debiesen ser las competencias esenciales en materia de
ciberseguridad, para la ciudadanía en general. Para averiguarlo,
a lo largo del primer semestre de 2023, se revisaron los
principales marcos de competencias digitales que, en mayor o
menor medida, abordan también competencias relacionadas
con la ciberseguridad (ver Tabla 1). 

De ello, resultó que ninguno de los marcos analizados está
específicamente dirigido al tema de interés y, además, se pudo
observar que ninguno de ellos aborda de forma exhaustiva el
ámbito de la ciberseguridad para la ciudadanía en general, ni
tampoco lo hace con un enfoque en la esencialidad, en el
sentido que hemos planteado antes, en cuanto a su alcance
universal y básico.

6

Tabla 1 - Marcos de competencias revisados



El marco que de forma más acabada y estructurada aparece
abarcando competencias relacionadas con la ciberseguridad, y en
particular para la ciudadanía, es el European Digital Competence
Framework for Citizens DigiComp 2.2[1], que efectivamente identifica
4 competencias relacionadas en el área denominada “seguridad”, de
un total de 21 que releva en el ámbito digital. La caracterización de
cada una de dichas competencias está estructurada a través de 5
dimensiones descriptivas: 1. “Área de Competencia”, 2.
“Competencia”, 3. “Niveles de Competencia”, 4. “Ejemplos de
conocimiento, habilidades y actitudes” y 5. “Casos de uso”. 

A pesar de que la dimensión 3 (“Niveles de Competencia”)
proporciona formulaciones en distintos niveles para cada
competencia, adolece de problemas de coherencia interna, que
dificultan su adopción como modelo de trabajo. Como ejemplo, para
la competencia 4.1 “Protección de dispositivos” incluye desde:
“Identificar formas sencillas de proteger mis dispositivos...” (nivel 1)
hasta: “Crear soluciones para resolver problemas complejos con
muchos factores que interactúan...” (nivel 8), sin embargo, no declara
qué niveles serían aquellos que debieran ser alcanzables por
cualquier persona. Luego, en su siguiente dimensión descriptiva 4
(“Ejemplos de conocimiento, habilidades y actitudes”) se limita a
proponer  algunos ejemplos, declarando expresamente que no es
exhaustivo, en cuanto a cuáles serían las habilidades, conocimientos
y actitudes necesarios para obtener los resultados de aprendizaje

[1] Vuorikari, R., Kluzer, S. and Punie, Y., DigComp 2.2: The Digital Competence
Framework for Citizens - With new examples of knowledge, skills and attitudes,
EUR 31006 EN, Publications Office of the European Union, Luxembourg, 2022,
ISBN 978-92-76-48882-8, doi:10.2760/115376, JRC128415.
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esperables; tampoco indica la relación de dichos ejemplos con las
formulaciones de Niveles de Competencia expresados en la
dimensión 3 previa.

En conclusión, no hemos visualizado que este marco se corresponda
con el objetivo que nos hemos planteado, pese a reconocer que se
trata probablemente de uno de los marcos de competencias digitales
para la ciudadanía más completos.

En segundo lugar, se revisaron 14 programas de concienciación o
“awareness” en ciberseguridad, destinados a personas no
profesionales del rubro, llevados a cabo por gobiernos y
organizaciones nacionales e internacionales que juegan un rol
reconocido en esta materia (ver Tabla 2). 

Exploramos si alguno de los programas analizados declaraba basarse
en algún marco de competencias existente y, como resultado, se
pudo determinar que ninguno de ellos lo hacía. La relevancia de estos
programas es que representan los contenidos que hoy en día se
considera que es importante entregar a todas las personas en un
mismo nivel. 



Finalmente, nos preguntamos si existía algún programa que
permitiera certificar competencias esenciales en materia de
ciberseguridad para ciudadanos. Entre los que más podrían acercarse,
encontramos la iniciativa “Digital Skills and Jobs Platform”, financiada
por el Programa Europa Digital de la Unión Europea, y que busca
mejorar la competitividad de Europa en la economía digital global,
mediante el desarrollo de habilidades digitales en todos sus
ciudadanos. En particular, la plataforma asociada al programa aspira a
impulsar las competencias digitales de la sociedad y la fuerza laboral
europeas, y pone a disposición herramientas para que las personas
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puedan medir sus habilidades digitales[2]. Sin embargo, este
programa no permite certificarlas ni tampoco se enfoca
exclusivamente o en particular en las competencias relacionadas con
la ciberseguridad, sino que se dirige a un marco más amplio de
competencias digitales[3]. 

Por otra parte, identificamos plataformas que permiten evaluar
competencias, como Astride de Exin, y otras iniciativas de diferentes
organizaciones y agencias nacionales en Europa, que se enfocan,
principalmente, en el mundo laboral, y están basadas en el Marco
Europeo de e-Competencias (e-CF)[4], común para todos los
profesionales de las Tecnologías de la Información y la Comunicación
(TIC). Es decir, se trata de iniciativas que tampoco se dirigen a toda la
ciudadanía ni se refieren a la ciberseguridad en particular.

En conclusión, a pesar de que existen varias iniciativas y avances en la
materia, no se ha encontrado un marco específico relacionado con
competencias que puedan calificarse como esenciales en
ciberseguridad, así como tampoco se han encontrado programas que
estén dirigidos a acreditar o certificar que las personas cuentan con
estas competencias. De ahí entonces que se ha considerado la
necesidad y oportunidad de abordar este desafío, pensando también
en el impacto y beneficios que podrían alcanzarse al cerrar esta
brecha.

[2] European Union(s.f).  Europass. Test your digital skills!.
https://europa.eu/europass/digitalskills/screen/home?referrer=epass&route=%2Fen 
[3] European Union(s.f). Digital Skills & Jobs plaform. Test your digital skills!.
https://digital-skills-jobs.europa.eu/digitalskills/screen/home?referrer=dsjp
[4] European Commission (s.f.). European e-Competence Framework (e-CF).
https://esco.ec.europa.eu/en/about-esco/escopedia/escopedia/european-e-
competence-framework-e-cf

Tabla 2 - Países y organizaciones cuyos programas de concienciación fueron revisados

https://europa.eu/europass/digitalskills/screen/home?referrer=epass&route=%2Fen
https://digital-skills-jobs.europa.eu/digitalskills/screen/home?referrer=dsjp
https://esco.ec.europa.eu/en/about-esco/escopedia/escopedia/european-e-competence-framework-e-cf
https://esco.ec.europa.eu/en/about-esco/escopedia/escopedia/european-e-competence-framework-e-cf


4. El proyecto
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El proyecto tiene como objetivo lograr que una gran parte de la ciudadanía
pueda adquirir y demostrar que cuenta con las competencias esenciales en
ciberseguridad, para desenvolverse de forma segura en un mundo digital
hiperconectado. Para ello, se ha diseñado un programa estructurado en dos
componentes principales.

Por un lado, el desarrollo y definición de un Marco de Competencias Esenciales,
como insumo básico para el programa. Este componente busca incorporar
todas las competencias consideradas básicas para poder desenvolverse de
forma segura a nivel de usuario, al mismo tiempo que responde a un imperativo
de transversalidad y minimalismo, en el sentido de que se limite a aquellas que
puedan ser adquiridas por la gran parte de la población, tal como ya se ha
señalado anteriormente. De ahí el doble carácter del rasgo “esenciales”. 

Por otra parte, el segundo componente consistente en una herramienta que
permita la medición y certificación de dichas competencias, que sea susceptible
de ser aplicada de forma masiva y transversal, por parte de toda o casi toda la
ciudadanía. Con ello, se busca que esta certificación pueda ser reconocida por
los demás actores e instancias de la vida social, económica, laboral,
educacional, etc. en donde contar con estas competencias resulte relevante y
valioso.

Como puede desprenderse de lo antes descrito, el beneficiario final del
proyecto es la sociedad en su conjunto, al contribuir a su madurez en materia
de ciberseguridad y en la reducción significativa de las tasas de incidentes de
ciberseguridad, relacionados a casos en los que el “factor humano” pudo haber
jugado algún rol.
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En el desarrollo de este proyecto se optó por un enfoque basado en
competencias, entendidas como: “las capacidades que todo ser
humano necesita para resolver, de manera eficaz y autónoma, las
situaciones de la vida. Se fundamentan en un saber profundo, no
sólo saber qué y saber cómo, sino saber ser persona en un mundo
complejo, cambiante y competitivo”[5], porque eleva a la persona
como protagonista de su aprendizaje.

A partir del análisis de los marcos de competencias (Tabla 1) y los
programas de concienciación (Tabla 2) se procedió a determinar los
temas recurrentes, su profundidad, la correspondencia de sus
contenidos y la factibilidad de organizarlos en categorías, para,
finalmente, identificar las competencias que emanan de ellos.

Con este objetivo, tuvo lugar una serie de sesiones de trabajo, en las
que participó un grupo multidisciplinario de integrantes de REUNA, la
Universidad de Valparaíso, la Universidad de Los Lagos y el Instituto
Chileno de Derecho y Tecnologías, facilitadas por un coordinador (ver
más adelante los Miembros del Grupo de Trabajo). 

[5] Beneitone, P., Esquetini, C., González, J., Maletá, M., Siufi, G., y Wangenaar,
R. (2007). Reflexiones y perspectivas de la Educación Superior en América
Latina. Informe Final - Proyecto Tunning - en América Latina 2004-2007.
Universidad de Deusto. ISBN: 978-84-9830-645-3. 

5. Desarrollo del marco de competencias

La primera ronda de sesiones de trabajo estuvo dirigida a identificar,
expresar y consensuar los dominios de interés que se podían deducir,
a partir de todo el trabajo previo de revisión de marcos de
competencia y programas de concienciación. A través de esta ronda,
se identificaron y acordaron siete dominios en los que se podían
organizar las competencias esenciales.

En la siguiente ronda de sesiones de trabajo, se identificó, consensuó
y formuló una competencia esencial en ciberseguridad asociada,
respectivamente, a cada uno de los dominios identificados en el paso
previo.

Y finalmente, a través de una tercera ronda de sesiones de trabajo,
para cada una de las siete competencias establecidas, se formuló un
conjunto de resultados de aprendizaje esperados, organizados en tres
niveles, los que, junto con las respectivas competencias y dominios,
han determinado la primera versión del componente Marco de
Competencias Esenciales en Ciberseguridad (MCEC).

En aquellos casos en que el nivel 3 se consideró muy complejo para
los objetivos de transversalidad y universalidad, los resultados de
aprendizaje fueron omitidos. No obstante, esto no impide que, en el
futuro, ante la evidencia de un mayor grado de validez, estos puedan
ser incluidos.



6. Marco de Competencias Esenciales en Ciberseguridad v1.0

A continuación, se presentan los dominios, competencias
y resultados de aprendizaje que conforman la primera
versión del Marco de Competencias Esenciales en
Ciberseguridad (MCEC), que corresponde al primer
componente del Programa de Competencias Esenciales
en Ciberseguridad (PCEC). 
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CE1: Reconocer las diferentes clases de amenazas y riesgos existentes en el espacio digital y su impacto, para comprender la
importancia de adoptar medidas de seguridad.
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CE2: Gestionar el perfil personal y credenciales asociadas al registro, ingreso e interacción en línea para proteger su identidad y
dichas credenciales.
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CE3: Aplicar medidas de protección en dispositivos y aplicaciones para evitar accesos ilícitos a la información y minimizar el
riesgo de fugas y ciberataques.
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CE4: Aplicar medidas de seguridad en la conectividad y navegación en red, para prevenir accesos no autorizados e
intrusiones ilegítimas.
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CE5: Proteger su información frente a posibles amenazas o intentos de obtención indebida de sus datos personales en línea,
para evitar ser víctima de fraudes y vulneración de sus derechos.
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CE6: Implementar medidas de gestión segura de información crítica, datos personales, datos personales sensibles e
información confidencial de forma permanente, para prevenir o minimizar pérdidas, deterioros, accesos no autorizados e
incumplimientos normativos. 
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CE7: Detectar la ocurrencia de un incidente de ciberseguridad para informar y adoptar medidas de respuesta.
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7. Miembros del grupo de trabajo

Paola Arellano - REUNA

Cristina Bonifaz - Universidad de Valparaíso

Lorena Donoso - Instituto Chileno de Derecho y Tecnologías

Mónica Gallardo - Universidad de Los Lagos

Claudia Inostroza - REUNA

Maurizio Mattoli - REUNA

Patricia Reyes - Universidad de Valparaíso

Claudia Saldía - Universidad de Los Lagos
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8. Próximos pasos

A continuación, se describen las actividades que se desarrollarán a
partir de 2024 en el ámbito del Programa de Competencias
Esenciales en Ciberseguridad (PCEC):

2. Desarrollo de una herramienta de medición de las 
competencias del MCEC

Por definición, toda competencia debe ser medible. Por esta razón,
otro de los componentes fundamentales de este programa es contar
con una herramienta que permita medir y certificar que una
determinada persona cuenta con las competencias esenciales en
ciberseguridad.1. Validación externa del MCEC v1.0

Conciliar la necesidad y aspiración de incorporar las
competencias de ciberseguridad que permitan desenvolverse
de la forma más segura posible en el mundo digital, con el
objetivo de seleccionar solo aquellas que consideramos básicas
y esenciales, representa un ejercicio de análisis, ponderación y
mediación muy desafiante. 

Para dar a la luz algo aparentemente simple, se requiere en
realidad de mucha reflexión, desde diferentes miradas o
perspectivas. El Marco de Competencias Esenciales en
Ciberseguridad (MCEC) desarrollado hasta el momento,
representa una primera versión que requiere una validación
más amplia, para asegurar que se incorporen más perspectivas
y pueda perfeccionarse. Del mismo modo, requerirá de un
proceso de revisión periódica, puesto que vivimos en un mundo
en constante evolución.

3. Pilotaje

A partir del MCEC validado y de la disponibilidad de un instrumento
de medición basado en dicho marco, es preciso poner a la prueba
estas herramientas, para ver si “resisten” el contacto con la realidad o
si se requerirá introducir ajustes. Con este propósito, se diseñará e
implementará, en primera instancia, un pilotaje de ambas
componentes, dirigido preliminarmente a un universo inicial de
personas que reúnan aquellas características que se correspondan al
objetivo planteado. 

De esta experiencia, se espera poder recoger insumos y aprendizajes,
que puedan resultar útiles para ajustar y perfeccionar el programa.
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