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Marco de Competencias Esenciales en Ciberseguridad v1.0

A continuación, se presentan los dominios, competencias
y resultados de aprendizaje que conforman la primera
versión del Marco de Competencias Esenciales en
Ciberseguridad (MCEC), que corresponde al primer
componente del Programa de Competencias Esenciales
en Ciberseguridad (PCEC). 
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CE1: Reconocer las diferentes clases de amenazas y riesgos existentes en el espacio digital y su impacto, para comprender la
importancia de adoptar medidas de seguridad.
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CE2: Gestionar el perfil personal y credenciales asociadas al registro, ingreso e interacción en línea para proteger su identidad y
dichas credenciales.
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CE3: Aplicar medidas de protección en dispositivos y aplicaciones para evitar accesos ilícitos a la información y minimizar el
riesgo de fugas y ciberataques.
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CE4: Aplicar medidas de seguridad en la conectividad y navegación en red, para prevenir accesos no autorizados e
intrusiones ilegítimas.
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CE5: Proteger su información frente a posibles amenazas o intentos de obtención indebida de sus datos personales en línea,
para evitar ser víctima de fraudes y vulneración de sus derechos.
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CE6: Implementar medidas de gestión segura de información crítica, datos personales, datos personales sensibles e
información confidencial de forma permanente, para prevenir o minimizar pérdidas, deterioros, accesos no autorizados e
incumplimientos normativos. 
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CE7: Detectar la ocurrencia de un incidente de ciberseguridad para informar y adoptar medidas de respuesta.
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Red Universitaria Nacional, REUNA, es una corporación
sin fines de lucro integrada por universidades, centros de
investigación de excelencia y grupos astronómicos
internacionales. Es la Red Nacional de Investigación y
Educación de Chile (NREN por su sigla en inglés) y
actualmente, está conformada por más de 45
instituciones.
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