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1. PROPOSITO

Esta Politica General de Gestion de Seguridad de la Informacidn, tiene como
proposito establecer los lineamientos para la gestidn de la Seguridad de la
Informacion en REUNA.

2. ALCANCE O AMBITO DE APLICACION

Esta politica es aplicable a todos los funcionarios (planta, contrata,
reemplazos y suplencia), personal a honorarios y terceros (proveedores,
compra de servicios, etc.), que presten servicios a REUNA.

La presente politica se aplica sobre todo tipo de informacion, considerando
todo medio de soporte y presentacion, documentos, audio o video, que
constan en medios digitales, magnéticos, opticos, electrénicos o fotograficos.

En cuanto a las tematicas de proteccion abordadas, el ambito de aplicacion
de esta politica corresponde al (a los) Dominio(s) de Seguridad de la
Informacién y Controles de Seguridad respectivos, detallados a continuacion:

Alcance de Dominios y Controles de Seguridad de la Informacién (Nch-1ISO

27001:2013)

Nombre del ID Control ISO | Nombre del Control

Dominio 27001

Polltlgas de A.05.01.01 Polltlcas.?ara la seguridad de la

seguridad de la informacion

informacion — — -
A.05.01.02 Revision de las politicas de seguridad

de la informacion

Organizacion de
la seguridad de A.06.01.01
la informacién

Roles y responsabilidades de la
seguridad de la informacion

Revisién independiente de la
seguridad de la informacion

Cumplimiento A.18.02.01

3. MARCO NORMATIVO Y DOCUMENTOS RELACIONADOS

e Documentos del Sistema de Gestion de Seguridad de la Informacién
(SGSI) de REUNA, disponibles en Plataforma Docs de REUNA.

e Politica Nacional de Ciberseguridad (PNCS)

e El Marco Juridico referido a los Sistemas de Seguridad de la Informacién
(SSI), publicado en el portal del CSIRT del Ministerio del Interior.
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o Decretos Supremos y Normas Internacionales de Seguridad de la
Informacién y Ciberseguridad.

o Leyes relacionadas.

Politicas de Seguridad de la Informacion de REUNA, disponibles en

Plataforma Docs o en formato fisico

4. ROLES Y RESPONSABILIDADES

1. Comité Interno de Seguridad de la Informacion (CISI)

Comité conformado por un miembro de cada area de REUNA, los cuales son
designados por los respectivos gerentes. Las responsabilidades de este
comité son:

Supervisar la implementacién de la estructura documental del Sistema de
Gestidon de Seguridad de la Informacion

Proponer a las gerencias, estrategias o soluciones especificas para
implementar o controlar los componentes de la estructura documental del
Sistema de Seguridad de la Informacion.

Arbitrar conflictos en materia de seguridad de la informacion y los riesgos
asociados, y proponer soluciones sobre ello.

Revisar y monitorear los incidentes de seguridad de la informacion a fin
de establecer acciones preventivas y correctivas.

Coordinarse con los representantes de cada area de la Institucion, para
mantener estrategias comunes de gestion.

Apoyar a las distintas areas, segun corresponda, en la implementacién
de los controles en conjunto con las gerencias, a través del Programa de
Mejoramiento de la Gestion de cada afo, de acuerdo al indicador
transversal definido para la Seguridad de la Informacion. (Indicador en
base a brechas, medidas de mitigacion y cambios)

Revisar los elementos del Sistema de Seguridad de la Informacién vy
proponer mejoras a través del Encargado de Seguridad de la Informacion,
definiendo fechas especificas, ej: dos veces al afo.

Difundir los componentes de la estructura documental del Sistema de
Seguridad de la Informacion a través de la plataforma Docs y los medios
de comunicacion establecidos dentro de REUNA.

Monitorear cambios significativos que pudieran variar los riesgos
presentes en la Institucion.

Establecer acciones y proponer iniciativas para mejorar la seguridad de
la informacién en REUNA.

Supervisar la realizacion de auditorias de Seguridad de la Informacion,
internas o externas.

2. Encargado de Ciberseguridad de REUNA (Ing. de Ciberseguridad).

Actuar como Asesor en materias relativas a seguridad de la informacién.
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e Gestionar internamente el tratamiento de incidentes que estén vinculados
a los activos de informacion en la Institucion, identificados y/o reportados
tanto por el Ministerio del Interior como por instancias internas,
efectuando la reportabilidad y el seguimiento adecuado a dichos eventos.

¢ Investigar los eventos de seguridad identificados y/o reportados.

e Gestionar la respuesta y priorizaciéon del tratamiento de incidentes
identificados y/o reportados, que estén vinculados a los activos de
informacion en la Institucion.

e Monitorear el avance general de la implementacion de las estrategias de
control y tratamiento de riesgos.

e Coordinar las acciones necesarias para resguardar y asegurar la
continuidad del negocio frente a incidentes de seguridad.

o Establecer puntos de enlace con especialistas externos que permitan
estar al tanto de las tendencias, normas y métodos de seguridad
pertinentes.

e Entregar la informacién necesaria para que se comunique
adecuadamente a todas las personas naturales y juridicas que puedan
tener acceso a los activos de informacién de la Corporacién, acerca de
las Politicas de Seguridad de la Informacion vigentes en REUNA, y en
particular sobre las obligaciones que les correspondan en relacion a la
gestion de incidentes de seguridad.

3. Encargado Seguridad de la Informacién (CISO).

e Encabezar el CISI, el cual tendra a su cargo la actualizacion de politicas
de Ciberseguridad y Seguridad de la Informacion al interior de la
organizacion.

e Organizar las actividades del Comité Interno de Seguridad.

e Alinear los esfuerzos de las distintas areas de la institucion, respecto a la
proteccion de los sistemas tecnoldgicos y a la informacion contenida en
ellos, segun los criterios de Ciberseguridad.

e Tener a su cargo el desarrollo inicial de las politicas de seguridad al
interior de la organizacion y el control de su implementacioén, velando por
su correcta aplicacion y cumplimiento, asi como mantener coordinacién
con otras areas para apoyar los objetivos de seguridad de la informacion.

e Apoyar el proceso de Sensibilizacion en Materias de Ciberseguridad al
Interior de la Institucion.

e Definir las vias de comunicacion que se requieran para apoyar en la
resolucién del incidente de seguridad al interior de la Institucidn. Sean
estas a través del escalamiento al Comité Interno de Seguridad,
Gerencias u otra segun se requiera.

e Coordinar las acciones necesarias para resguardar y asegurar la
continuidad del negocio frente a incidentes de Ciberseguridad.

e Resguardar que se informe adecuadamente a todas las personas
naturales y juridicas que puedan tener acceso a los activos de
informacion de REUNA, acerca de las Politicas de Ciberseguridad y
Seguridad de la Informacion vigentes en la Corporacioén, y en particular
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sobre las obligaciones que les correspondan en relacion a la gestion de
incidentes.

4. Usuarios finales.

e Se debe entender como usuarios finales a todos quienes tienen la
responsabilidad de acatar las politicas y normativas definidas,
independiente que ademas tengan otros roles en este ambito.

e Debe considerar:
= A todos los funcionarios.
= Personal contratado a plazo fijo
= Terceros (proveedores, compra de servicios, tratamiento por encargo,

servicios externalizados, etc.),

5. MATERIAS QUE ABORDA LA POLITICA

e Politicas para la seguridad de la informacion.

¢ Revision de las politicas de seguridad de la informacién.

¢ Roles y responsabilidades de la seguridad de la informacion.
e Revision independiente de la seguridad de la informacion.

6. DIRECTRICES DE LA POLITICA

6.1 Declaracion Institucional

REUNA se compromete a gestionar la seguridad de la informacién como un
proceso continuo en el tiempo, que se debe cumplir en el marco de la
normativa gubernamental existente, por medio de todas aquellas actividades
y tareas que sean necesarias para establecer los niveles de seguridad que la
propia institucion determine. Para estos efectos, REUNA se basara en
metodologias y técnicas estandares en estas materias, con el firme propdsito
de lograr introducir un ciclo de mejoramiento continuo y sostenible en el
tiempo, que permita lograr niveles adecuados de integridad, confidencialidad
y disponibilidad, de todos sus activos de informacion relevantes para la
institucion, como un principio clave en la gestion de sus procesos.

Para la gestion de la Seguridad de la Informacion al interior de REUNA se ha
decidido contar con un programa de implantaciéon del tipo “Sistema de
Gestion de Seguridad de la Informacion” (SGSI), basado en los requisitos de
la Norma NCh-1ISO27001:2013, y las practicas para los controles de
seguridad de la Norma NCh-ISO27002:2013, con el objetivo de preservar los
activos de informacion institucional con respecto a:

= Su Integridad: la informacién no puede ser alterada ni eliminada por
cambios no autorizados o accidentales. Este principio fundamental de
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seguridad busca garantizar la precisidn, suficiencia y validez de la
informacion, métodos de procesamiento y todas las transacciones de
acuerdo con los valores y expectativas del negocio, asi como evitar
fraudes o irregularidades de cualquier indole que haga que la informacion
sea alterada.

= Su Confidencialidad: La informacién confidencial, privada y sensible sélo
debe ser conocida por el personal que la requiera para el desarrollo de
sus funciones. Este principio fundamental de seguridad busca garantizar
que toda la informacién de los ciudadanos, funcionarios y proveedores, y
sus medios de procesamiento o conservacion, estén protegidos del uso
no autorizado o divulgacion accidental, sabotaje, espionaje industrial,
violacion de la privacidad y otras acciones que pudieran poner en riesgo
dicha informacion.

= Su Disponibilidad: La informacion debe estar disponible para el personal,
usuarios y entidades reguladoras de manera oportuna y acorde a sus
niveles de autorizacién. Este principio fundamental de seguridad busca
garantizar que los usuarios autorizados tengan acceso a la informacion
cuando ésta es requerida por el proceso institucional. Para ello se debe
procurar que la informacion y la capacidad de procesamiento sean
resguardados y puedan ser recuperados en forma rapida y completa ante
cualquier hecho contingente que interrumpa la operatividad o dafe las
instalaciones, medios de almacenamiento o0 equipamiento de
procesamiento.
Segun lo expuesto anteriormente, las autoridades de REUNA se
comprometen a:

- Apoyar los objetivos y principios de la seguridad de la informacion, y a
proveer los recursos necesarios para la gestion de actividades en
seguridad.

- Promover un plan de accion de mejora continua con el fin de asegurar
una adecuada gestién de la seguridad de la informaciéon, segun lo
dispuesto en la NCh-ISO 27001:2013 y otras normativas vigentes que,
conforme a lo dispuesto en el numero 7 de esta politica general,
estaran disponibles permanentemente en la plataforma Docs de
REUNA.

6.2 0bjetivos de la Gestidon de Seguridad de la Informacion en REUNA

6.2.1...0bjetivo General

Lograr niveles adecuados de integridad, confidencialidad y disponibilidad
para todos los activos de informacidon institucionales relevantes,
asegurando la continuidad operacional de los procesos.
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6.2.2...0bjetivos Especificos

= |dentificar y catastrar todos los activos de informacién relevantes que
estan presentes directa o indirectamente en cada proceso institucional,
abarcando tanto los procesos criticos institucionales, como los de
soporte.

= Realizar actividades necesarias de analisis de riesgo, segun normativas,
técnicas y estandares disponibles y aplicables, para disefiar e implantar
medidas y controles que permitan mitigar los riesgos que sean
identificados, sin perder de vista el enfoque de la gestidon por procesos
institucionales.

= Proteger la informacion, sus medios de procesamiento, conservacion y
transmision del uso no autorizado o revelaciones accidentales, errores,
fraudes, sabotaje, violacion de la privacidad y otras acciones que
pudieran perjudicarla o ponerla en riesgo.

= Mantener y hacer uso de la estructura y el marco de estandares,
politicas y procedimientos en materia de seguridad de la informacion.

= Minimizar la posibilidad de ocurrencia de hechos contingentes que
pudieran interrumpir la operacién del negocio y reducir el impacto de los
dafnos a las instalaciones, medios de almacenamiento, equipos de
procesamiento y de comunicacion.

= Hacer uso de planes de continuidad operacional ante hechos
contingentes que interrumpan la operacion del servicio.

= Sensibilizar y capacitar a los funcionarios de REUNA acerca de su
responsabilidad para mantener la seguridad de la informaciéon y su
adecuado uso, estableciendo una cultura organizacional que incorpore
el tema de seguridad de la informacién como un aspecto relevante en
los procesos de negocio de REUNA.

6.3 Gestion de la Politica y otros documentos del sistema de Gestion de
Seguridad de la informacion

La estructura documental de ese sistema esta compuesta por una Politica
General de Seguridad de la Informacién, politicas especificas de
seguridad de la informacion, procedimientos de operacion, instructivos y
registros.

La referida estructura documental debera ser aprobada por las respectivas
gerencias y sera revisada (a lo menos cada dos afios) por el Encargado
de Seguridad y el Comité Interno de Seguridad.

Las versiones vigentes de la normativa del SGSI y los documentos de apoyo, seran
publicados en el sitio intranet de-REUNA http://intranet.reuna.cl, ademas de otros

sitios o lugares de facil acceso a los funcionarios.

6.4|dentificacion de riesgos
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e A lo menos cada dos anos el Comité Interno de Seguridad, debe
gestionar la actualizacion de los riesgos de seguridad de la informacion,
que debe ser construido a partir del analisis de las amenazas y
vulnerabilidades a los que se encuentran expuestos los activos de la
informacion relevantes. —Norma NCh-ISO 31000:2012 — Principios y
directrices para la Gestion de Riesgos.

e Marco COSO ERM — www.c0s0.0rg.

e CSIRT de Gobierno de Chile

En el caso de los riesgos residuales, deben ser relevados por el Comité de
Seguridad de la Informacién a las gerencias de REUNA en primera instancia
para las acciones a seguir.

6.5Revision y medicion

A lo menos una vez al ano, el Comité Interno de Seguridad debe evaluar el
estado del Sistema de Gestidon de Seguridad de la Informacion e informar a
Gerencias los resultados, considerando cambios que surjan en el transcurso
de este periodo que podrian afectar el enfoque de la organizacion a la
gestion de la seguridad de la informacion, incluyendo cambios al ambiente
de la organizacion, circunstancias del negocio, disponibilidad de recursos,
condiciones contractuales, reguladoras, y legales, o cambios al ambiente
técnico. Para ello debe considerar los siguientes aspectos:

= Retroalimentacion de las partes interesadas.

= Resultados de las revisiones efectuadas por terceras partes.

= Estado de acciones preventivas y correctivas.

= Cambios en los procesos institucionales, nueva legislacion, tecnologia
etc.

= Alertas ante amenazas y vulnerabilidades.

= |Informacién relacionada a incidentes de seguridad.

= Recomendaciones provistas por autoridades relevantes.

= Medicion de los indicadores del Sistema.

Revision independiente de la seguridad de la informacion: a lo menos cada
dos afios se debera revisar la Politica General de Seguridad de la
Informacién, y el estado del SGSI mediante auditorias internas o externas.

6.6 Cumplimiento

Todos los usuarios de REUNA, ya sean funcionarios de planta, contrata,
honorarios, asesores, consultores, practicantes, y otros trabajadores,
deberan dar cumplimiento, en lo que les corresponda, a esta Politica
General de Seguridad de la Informacion, las politicas especificas y los
procedimientos relacionados que se aprueben al efecto.

6.7 Sanciones
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http://www.coso.org

El incumplimiento de las obligaciones emanadas de esta Politica, de las
Politicas especificas del Sistema, Procedimientos u otros documentos que
se deriven de éstos, seran sancionadas en los términos de las leyes vigentes
y aplicables bajo el Reglamento Interno para los funcionarios de REUNA.
Cuando el incumplimiento se trate de personas que no tengan
responsabilidad administrativa o empresas que se encuentren dentro del
alcance de esta politica, se procedera al término anticipado del contrato, por
incumplimiento de obligaciones, sin perjuicio de las responsabilidades civiles
y penales que se deriven de tales infracciones.

7. MECANISMO DE DIFUSION

La comunicacién de la presente politica se efectuara de manera que el
contenido de la documentacion sea accesible y comprensible para todos los
usuarios, a lo menos se debera hacer difusibn mediante los siguientes
canales:

- Plataforma Docs de REUNA

- Correo informativo. Con acuse de recibo obligatorio (Documento PDF
con firma digital)

- Induccion a nuevos colaboradores

- Capacitacion continua

- Reuniones informativas

8. PERIODO DE REVISION

La revision del contenido de esta Politica se efectuara a lo menos cada dos
afos por el Comité Interno de Seguridad, o atendiendo necesidades de
cambios para garantizar su idoneidad, adecuacion y efectividad.

9. EXCEPCIONES AL CUMPLIMIENTO DE LA POLITICA

Frente a casos especiales, se informara al Comité Interno de Seguridad con
un plazo maximo de resolucién de 5 dias, para que evalue y pueda
establecer condiciones puntuales de excepcion en el cumplimiento de las
presentes directrices, siempre que no infrinja la legislacion vigente. Toda
excepcion debe ser documentada y generar un proceso de revision de la
politica, que determine si se deben agregar directrices en lo particular.
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