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NACE CSIRT.REUNA JEDCENTRO DE RESPUESTA
ANTE INCIDENTES DE SEGURIDAD EXCLUSIVO
PARA INSTITUCIONES DE I+E

Las instituciones de educacién superior e
investigacion necesitan un CSIRT que las
apoye e impulse la colaboracion entre
ellas, en temas de ciberseguridad.

Respondiendo a la necesidad de sus instituciones asociadas y ante el
creciente interés en las tematicas de Ciberseguridad, desde 2018
REUNA se encuentra trabajando en la implementacién de su CSIRT
(del inglés Computer Security Incident Response Team), de tipo
académico y de coordinacion. Sus objetivos son proporcionar
servicios de respuesta ante incidentes de seguridad; coordinar la
gestién de incidentes que afecten a sus miembros, guiando la
respuesta ante ataques y ayudandolos a tomar las medidas para
prevenir futuros incidentes; detectar posibles eventos de seguridad,
que son similares entre los distintos miembros de la comunidad que
lo componen; y ser el punto de contacto con equipos de respuesta a
incidentes nacionales e internacionales.

Como explica Claudia Inostroza, gerente de Operaciones de REUNA:
“Nuestro CSIRT tiene funciones proactivas y reactivas. Entre las
primeras, se encuentran el monitoreo permanente a las
instituciones, para detectar incidentes de seguridad; concentrar
informacién y vulnerabilidades reportadas desde diversas fuentes;
investigar nuevas tecnologias y herramientas en materia de
ciberseguridad, generando documentacion al respecto; y el
desarrollo de actividades de capacitacién y concientizacién sobre el
tema. En el caso de las funciones reactivas, nos encargamos de
alertar de forma oportuna a las instituciones que presenten algan
incidente, y de mantener un sistema automatico de reportes para
nuestra comunidad”.

Para cumplir con lo anterior, la Corporacion establecié una alianza
con la Red Académica de Ecuador, CEDIA, que incluye |a utilizacion del
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PARTICIPA

Ante esta necesidad, nace CSIRT.REUNA
de caracter académico y de coordinacion.
Para ello, conto con el apoyo de la Red
Académica de Ecuador, CEDIA.
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Gracias a su dedicacion exclusiva,
CSIRT.REUNA entrega informacion
oportuna y veraz de alertas que se
originan a nivel nacional y global.

software de alerta de seguridad desarrollado por la red ecuatoriana
y la asesoria en su uso, por parte del especialista en CSIRT y Servicios
Avanzados de CEDIA, Mg. Paul Bernal.

Para el experto ecuatoriano, “embarcarse en esta labor de la
ciberseguridad es una tarea bastante fuerte, pero necesaria y
fundamental para toda la comunidad. Con la formacién de este
CSIRT, la labor recién empieza, y estoy seguro de que contribuira a
que todas las instituciones de la red se involucren. La gestion de
REUNA sera principalmente de coordinacién, y la mitigacion de los
problemas sera labor de cada institucion, con el apoyo del CSIRT,
obviamente. Por esto, es importante formar grupos de seguridad en
las instituciones. Y de parte de CEDIA, como siempre, esta el
compromiso de colaborar y trabajar juntos en pro de las Redes
Académicas de nuestra region”.

Este es el primer paso de una serie de actividades que desarrollaran
en conjunto los CSIRT de CEDIA y REUNA, y que forman parte de un
acuerdo de colaboracién para el intercambio de informacion técnica
en materia de ciberseguridad, firmado por ambas instituciones en
septiembre de 2019, en el marco de la Conferencia TICAL.

Para mas informacién, ingrese a
https://csirt.reuna.cl
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