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1. Definiciones y Terminologia

En el contexto de este documento

Atributo Pieza de informacidn que describe al Usuario Final, sus propiedades y/o sus roles dentro
de una Organizacion.

Autenticacion Proceso mediante el que se verifica la identidad de un Usuario Final previamente
registrado.

Autorizacién Proceso de garantizar o denegar a un Usuario Final previamente autenticado, derechos
de acceso a un servicio.

Identidad Digital Conjunto de informacidén atribuible a un Usuario Final. Esta informacién es emitida y

administrada por una Organizacidon Proveedora de Identidad basdndose en la previa
Autenticacion del Usuario Final.

Usuario Final Una persona natural afiliada a una Organizacion Proveedora de Identidad, e.g. empleado
investigador, profesor o estudiante, haciendo uso del o los servicios de un Proveedor de
Servicio.

Federacion La Federacion de Identidad. Una asociacién de organizaciones las que se unen para

intercambiar informacién, tanto de sus usuarios como de sus recursos, segun lo
convenido, con la finalidad de permitir la colaboracién y transacciones.
Operador de la | Organizacion que provee de la Infraestructura para la Autenticacion y

Federacion Autorizacion de el o los Miembros de la Federacidn.

Miembro de la | Una organizacién que se ha unido a la Federacién aceptando por escrito las Reglas de la

Federacién Federacién. Dentro de la Federacién, un Miembro de la Federacidon puede ser una
Organizacion Proveedora de Identidad y/o un Proveedor de Servicio.

Organizacion Organizacion en la cual un Usuario Final esta afiliado. Esta organizacidn es responsable

Proveedora de | de la autenticacion del Usuario Final y de administrar la Identidad Digital de sus Usuarios

Identidad o IdP Finales.

Administracion de la | Proceso de emitir y administrar las identidades digitales de usuarios finales.
Identidad

Interfederacion Colaboracidn voluntaria de dos o mds Federaciones de Identidad para habilitar a
sus Usuarios Finales para acceder a Proveedores de Servicio en otra Federacion.

Proveedor de | Organizacién responsable de ofrecer al Usuario Final el o los servicios que este pretende

Servicio o SP usar. Los SP pueden confiar en el resultado de la autenticacidn y atributos que los IdP
validan de sus Usuarios Finales.

Perfil Tecnoldgico Un tipo de Tecnologia de Federacién, erg. WebSSO, eduroam

Apéndice de Perfil | Documento que describe las reglas relacionadas a un Perfil Tecnoldgico especifico.
Tecnoldgico
Apéndice  WebSSO | Apéndice con las reglas especificas para los Miembros de la Federacion que
para  Proveedores | deseen unirse a la Federacién como IdP para WebSSO.

de Identidad
Apéndice  WebSSO | Apéndice con las reglas especificas para los Miembros de la Federacion que deseen
para Proveedores de | unirse como Proveedores de Servicio para WebSSO

Servicio
Apéndice eduroam Apéndice con las reglas especificas para los Miembros de la Federacion que deseen
unirse como Organizacién Proveedora de Identidad o Proveedor de Servicio para
eduroam.
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2. Introduccion

Una Federacion de Identidad (Federacidén) es una asociacién de organizaciones, las que se unen para
intercambiar informacidn, tanto de sus usuarios como de sus recursos, segin lo convenido, con la
finalidad de permitir la colaboracion y transacciones.

La Comunidad Federada REUNA, Cofre (la Federacidn) fue creada con el fin de facilitar y simplificar la
introduccién de servicios compartidos a través de la Federacion. Esto se logra usando Tecnologias
Federadas las que permiten extender el alcance de una Identidad Digital emitida por un Miembro de la
Federacion y que esta sea valida en toda la Federacion. La Federacion confia en que las Organizaciones
Proveedoras de Identidad facilitan de manera correcta y exacta, la informacion de la identidad de sus
Usuarios Finales a los Proveedores de Servicio, quienes pueden usar esa informacién para garantizar (o
denegar) el acceso a él o los servicios y recursos que ellos ofrecen a los Usuarios Finales.

El documento de Reglas de la Federacién define la federacién estableciendo las obligaciones y los
derechos de los miembros de la misma para utilizar las Tecnologias de Federacidn disponibles para la
identificacion electrénica y el acceso a la informaciéon de atributos y autorizaciones sobre los Usuarios
Finales de la Federacion.

El presente documento, junto con sus anexos, constituyen las reglas de la federacion. La lista actual con
todos los anexos se encuentra disponible en el sitio web de COFRe.

3. Administracion y Funciones

3.1 Administracion

La Federacion es administrada por REUNA, la Red Académica y de Investigacidn chilena.
Ademads de lo sefialado en cualquier otra seccién de las Reglas de la Federacion, REUNA es responsable de:

e Establecer los criterios de afiliacion a la federacion.

e Evaluary determinar el aceptar o rechazar una solicitud de afiliacion a la federacion.

e Revocar la membresia si un Miembro de la Federacién incumple lo dispuesto en las Reglas de la
Federacion.

e Evaluar y determinar pautas y futuras mejoras para la Federacion.

e Evaluary determinar el entrar dentro de un acuerdo de Interfederacion.

e Mantener vinculos formales con las correspondientes organizaciones nacionales e internacionales.

e Autorizar cambios en la politica de la Federacion.

e Tomar decisiones sobre cualquier otra cuestion referida a la Federacion.

3.2 Obligaciones y Derechos del Operador de la Federacion
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Esta Federacion es operada por REUNA, la Red Académica y de Investigacidn Chilena.

Ademas de lo sefialado en cualquier otra seccidn de este documento, REUNA es responsable de:

e La gestion operativa segura y fiable de la Federacion, asi como la prestacion de servicios
centrales segun los procedimientos y las descripciones técnicas especificadas en este documento
Y SUS anexos.

e Prestar servicios de apoyo a las correspondientes personas de contacto de los Miembros de la
Federacion para resolver problemas operativos con respecto a los servicios de la Federacion.

e Actuar como centro de competencia para la Federacién de ldentidad: probar software,
recomendar y documentar soluciones, facilitar guias de implementacién y configuracion para el
software y los sistemas operativos seleccionados para utilizarlos dentro de la Federacidn.

e Mantener una relacion con las partes interesadas a nivel nacional e internacional en el ambito
de las Federaciones de Identidad. Esto incluye especialmente contactos relacionados con
actividades de Interfederacion y trabajar con otras Federaciones de Identidad en el dmbito de la
armonizacion.

e Promover la idea y los conceptos implementados en la Federacion para que los Miembros
potenciales de la Federacion obtengan informacidn sobre las posibilidades de la Federacidn.

Ademas de lo sefialado en cualquier otra seccién de este documento, REUNA se reserva el derecho a:

e Suspender temporalmente el o los Perfiles Tecnoldgicos individuales de un Miembro de la
Federacion que esté interrumpiendo el funcionamiento seguro y fiable de la misma.

e Publicar una lista de Miembros de la Federacién junto con informacion sobre qué Perfiles cumple
o implementa cada Miembro de la Federacion a efectos de promocién de la Federacion.

e Publicar algunos de los datos relativos a un Miembro de la Federacién utilizando un Perfil
Tecnoldgico especifico. La definicion de qué datos se pueden publicar se facilita en los
correspondientes Perfiles Tecnoldgicos.

3.3 Obligaciones y Derechos de los Miembros de la Federacion
Ademas de lo sefialado en cualquier otra seccién de este documento, los Miembros de la Federacién:

e Debera designar a un contacto administrativo para que interactie con REUNA.

e Debera cooperar con REUNA y otros Miembros en la resolucién de incidencias e informaran
REUNA de las mismas cuando puedan afectar negativamente a la seguridad, la fiabilidad o la
reputacion de la Federacion o alguno de sus Miembros.

e Debera cumplir con las obligaciones descritas en los Perfiles Tecnolégicos.

e Dependiendo del tipo de Miembro, deberd pagar la tarifa acordada. Los precios y las condiciones
de pago se especifican en el anexo Tarifas.
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e Debera estar de acuerdo en facilitar el uso de su nombre en los canales de comunicaciones
dispuestos por REUNA, con el fin de promocionar la Federacioén.

e Asimismo, si la institucion estd vinculada a la Corporacion Red Universitaria Nacional, se
compromete a mencionar a REUNA como el operador del servicio en sus acciones de difusion.

4, Elegibilidad

La Federacién establece los criterios de elegibilidad que determinan quién puede convertirse en
Miembro de esta, dependiendo del perfil al cual la institucion se encuentre aplicando (WebSSO
Proveedor de Servicio, WebSSO Organizacion Proveedora de ldentidad o eduroam). Los criterios se
describen en el respectivo apéndice.

La responsabilidad de establecer los criterios de afiliacion recae en REUNA, quien podra revisarlos
periddicamente.

5. Procedimientos

5.1 Como Unirse a la Federacion

Para convertirse en un Miembro de la Federacidn, una organizacién solicita convertirse en Miembro de
la Federacidn aceptando por escrito, cumplir con las Reglas de la Federacidn. Esta accion la llevard a cabo
un representante oficial de la institucion.

Cada solicitud de suscripcién debe ser enviada a REUNA quien deberd decidir si acepta o rechaza la
solicitud.

Si la solicitud es rechazada, tanto la decision como las razones del rechazo deben ser comunicadas por
REUNA la institucion solicitante.

5.2 Como Renovar

La membresia de un Miembro de la Federacidén es vdlida por un afio, partiendo de la fecha en que la
solicitud es aceptada, y se renueva automaticamente por un afio.

5.3 Como Retirarse de la Federacion

Un Miembro de la Federacién puede cancelar su afiliacién a la Federacién en cualquier momento,
enviando una solicitud a REUNA. La cancelacién de la afiliacién a la Federacién implica la cancelacién del
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uso de todos los Perfiles Tecnoldgicos de la Federacion para la organizacion, en un periodo de tiempo
razonable.

6. Condiciones legales de uso

6.1 Cancelacion

La afiliaciéon de un miembro de la federacién que no cumpla con lo dispuesto en la politica de la
federacion podrd revocarse.

Si REUNA tiene conocimiento de un incumplimiento de las Reglas de la Federacion por parte de un
Miembro de la Federacion, REUNA podra emitir un aviso formal de advertencia después de 5 dias de
advertido el hecho. Si la causa del aviso de advertencia no es subsanada por el Miembro de la Federacién
en el plazo de 60 dias, REUNA podra emitir un aviso formal de revocacién inminente, tras lo cual REUNA
podra tomar la decisidn de cancelar la afiliacion.

La revocacion de una afiliacidon conlleva lo antes posible la revocacion del uso de todos los Perfiles
Tecnoldgicos del Miembro de la Federacién.

6.2 Interfederacion

A fin de facilitar la colaboracidon mas alla de las fronteras nacionales y de la organizacién, la Federacién
podrd participar en contratos de Interfederaciéon. La forma en que el potencial acuerdo de
Interfederacion se refleja administrativa y tecnolégicamente para una determinada tecnologia se
describe en los correspondientes Perfiles Tecnolégicos.

El Miembro de la Federacién entiende y reconoce que a través de estos acuerdos de Interfederacion el
Miembro de la Federacién puede interactuar con organizaciones que estan obligadas y comprometidas
a cumplir con leyes y politicas de Federacidn extranjeras. Dichas leyes y politicas pueden diferir de las
Reglas de esta Federacién.

6.3 Modificacion

REUNA tiene derecho a corregir eventualmente las Reglas de la Federacidn. Dichos cambios deberan
ser revisados por REUNA y deberdn comunicarse por escrito a todos los Miembros de la Federacion en
un plazo de al menos 90 dias antes de que entren en vigor.
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