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1. Definiciones y Terminologia

En el contexto de este documento

Atributo

Pieza de informacidn que describe al Usuario Final, sus propiedades y/o sus roles dentro
de una Organizacion.

Autenticacion

Proceso mediante el que se verifica la identidad de un Usuario Final previamente
registrado.

Autorizacién

Proceso de garantizar o denegar a un Usuario Final previamente autenticado, derechos
de acceso a un servicio.

Usuario Final Una persona natural afiliada a una Organizaciéon Proveedora de Identidad, e.g.
empleado, investigador, profesor o estudiante, haciendo uso del o los servicios de un
Proveedor de Servicio.

Federacion La Federacion de Identidad. Una asociacién de organizaciones las que se unen para

intercambiar informacién, tanto de sus usuarios como de sus recursos, segun lo
convenido, con la finalidad de permitir la colaboracién y transacciones.

Operador de la

Organizacion que provee de la Infraestructura para la Autenticacidn y Autorizacion de el

Federacion o los Miembros de la Federacion.
Miembro de la Una organizacion que se ha unido a la Federacidn aceptando por escrito las Reglas de la
Federacion Federacién. Dentro de la Federacidon, un Miembro de la Federacion puede ser una

Organizacion Proveedora de Identidad y/o un Proveedor de Servicio.

Organizacion Organizacion en la cual un Usuario Final esta afiliado. Esta organizacidn es responsable
Proveedora de de la autenticacion del Usuario Final y de administrar la Identidad Digital de sus Usuarios
Identidad o IdP Finales.

Administracion de la | Proceso de emitir y administrar las identidades digitales de usuarios finales.

Identidad
Proveedor de
Servicio o SP

Organizacion responsable de ofrecer al Usuario Final el o los servicios que este pretende
usar. Los SP pueden confiar en el resultado de la autenticacion y atributos que los IdP
validan de sus Usuarios Finales.

Archivo en formato SAML/XML que contiene informacion respecto de los Miembros de
la Federacién.

Servicio administrado por el Operador de la Federacion pensado para los Miembros de
la Federacidén que actuan como Proveedores de Servicio, el que ofrece una lista de las
Organizaciones Proveedoras de Identidad de la Federacidn.

Modelos o buenas practicas usados por la Organizacion Proveedora de Identidad como
guia en el proceso de validacidon y aseguramiento de una identidad digital con un
Usuario Final (e.g. NIST 800-63-3)

Metadata de la
Federacion
Servicio de
Descubrimiento

Perfiles de Nivel de
Garantia

2. Introduccion

Este documento describe los pasos involucrados en el proceso de afiliacion de una Organizacion
Proveedora de Identidad para el perfil de WebSSO.
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3. Obligaciones de la Organizacion Proveedora de Identidad para el perfil
WebSSO

3.1 Obligaciones y Derechos del Operador de la Federacion

Esta Federacion es operada por REUNA, la Red Nacional para Investigacion y Educacién Chilena.
Ademas de lo sefialado en cualquier otra seccién de las Reglas de la Federacion, REUNA es responsable de:

e La gestién operativa segura y confiable de la Metadata de la Federacién y del Servicio de
Descubrimiento.
e Publicar la informacién acerca de los Atributos necesarios para cada Proveedor de Servicio.

3.2 Obligaciones y Derechos de la Organizacion Proveedora de Identidad

Ademas de lo sefialado en cualquier otra seccion de las Reglas de la Federacion, si un Miembro de la
Federacion es una Organizacidn Proveedora de Identidad, ella:

e Se encargard de entregar y gestionar las credenciales de Autenticacion de sus Usuarios Finales, asi
como de autentificarlos, tal y como se especifica en sus perfiles de nivel de garantia.

e Deberia entregar su Declaracion de Practica de Gestién de Identidades a REUNA, que a su vez la
facilitara a otros Miembros de la Federacion si la solicitan. La Declaracién de Practica de Gestidn
de Identidades es una descripcion del ciclo de vida de la Gestidn de Identidades, que incluye una
descripcion de como las identidades digitales individuales se registran, mantienen y eliminan del
sistema de gestién de identidades. La declaracidn deberd contener descripciones de los procesos
administrativos, las practicas y las tecnologias significativas que se utilizan en el ciclo de vida de la
gestidn de identidades y que deberdn ser capaces de contribuir a un ciclo de vida de la gestién de
identidades seguro y consistente. Los perfiles de nivel de garantia podran imponer requisitos
especificos.

e Garantizard que un Usuario Final cumple con la Politica de Uso Aceptable de la Organizacidn
Proveedora de Identidad.

e Tendrad operativo un Centro de Asistencia Técnica para sus Usuarios Finales, con respecto a
cuestiones relacionadas con los servicios de la Federacion. Se anima a las Organizaciones
Proveedoras de Identidad a que mantengan un Centro de Asistencia Técnica para responder a las
consultas de los usuarios, al menos durante el horario de oficina normal en la zona horaria local.
Las Organizaciones Proveedoras de Identidad no deberdn remitir las consultas de los Usuarios
Finales directamente a REUNA, y deberadn esforzarse al maximo por garantizar que los
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correspondientes contactos de la Organizacidn Proveedora de Identidad solo envien problemas y
consultas relevantes a REUNA.

e Se encargara de asignar valores de Atributos a los Usuarios Finales y de gestionar los valores para
asegurarse de que estan actualizados.

e Se encargara de comunicar los Atributos a los Proveedores de Servicio.

e Se encargara de mantener su Metadata actualizada. Si hay algin cambio en esta, el responsable
técnico debera notificar a REUNA de este hecho.

e Al momento de cancelar su membresia con la Federacién, deberd enviar una lista de los
Proveedores de Servicio con los cuales estaba relacionada.

4, Elegibilidad

Las instituciones socias de REUNA pueden solicitar directamente aplicar como Organizacién Proveedora
de Identidad. Para otras instituciones, su solicitud debera ser estudiada y se tomara la resolucién, la cual
serd informada via correo electrénico en un plazo maximo de 15 dias, desde la recepcidn de esta.

5. Modificacion

REUNA tiene derecho a corregir eventualmente las Reglas de la Federacion. Dichos cambios deberan ser
revisados por REUNA y deberan comunicarse por escrito a todos los Miembros de la Federacidon, en un
plazo de, al menos, 90 dias antes de que entren en vigor.
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